Vabariigi Valitsuse mééruse ,,Vorgu- ja
infosiisteemide kiiberturvalisuse nduded*
eelndu seletuskirja juurde

Lisa 2

SE 531 KOOSKOLASTUSTE JA MARKUSTE TABELI 11 OSA TAIENDATUD TAGASISIDE

| II Kavandatavate rakendusaktidega seotud tagasiside

Kdesoleva lisa eesmdrk on lihtsustada Vabariigi Valitsuse mddruse ,, Vorgu- ja infostisteemide kiiberturvalisuse nouded  tagasisidestamist.

Dokumendis on kajastatud muutmata kujul SE 531 kooskolastamise raames esitatud mdrkuseid SE 531 lisana esitatud rakendusaktide kavandite osas.
Muudetud kujul on esitatud Majandus- ja Kommunikatsiooniministeeriumi kommentaarid ja selgitused esitatud mdrkustele, kajastamaks kdesoleva eelnou
hetkeolukorda ja vastavaid selgitusi. Palume arvestada, et muutmata mdrkuste viited mddruse eelnou paragrahvide numbritele on ajakohastamata. Samuti
juhime tihelepanu, et olulise lisandina SE 531 raames esitatud rakendusakti kavandile kdesoleva mddruse eelnou poolt on kdsitletav 2. jao 3. jaotis

(Pilvsiisteem).

1. Justiitsministeerium esitas jirgnevad markused seoses eelnou § 7 16ike S alusel kehtestatava Vabariigi Valitsuse méiruse ,,Vorgu- ja
infosiisteemide kiiberturvalisuse nouded* kavandiga

21. | Médruse eelndu § 3 lg 3 kohaselt kehtestab Eesti Infoturbestandardi (E- | Mittearvestatud.
ITS) valdkonna eest vastutav minister méidrusega. Kuna tegu on
iileriigilise standardiga, mis loob kohustusi kdikidele teenuse | EITS on infoturberaamistik. Kiiberturvalisuse tagamise korraldamise eest
osutajatele, teeme ettepaneku vastav standard kehtestada Vabariigi | vastutava ministri midruse kohaldamisala saab olla, vastava volituse
Valitsuse méaéruse tasandil. korral, vordeline kiiberturvalisuse seaduse kohaldamisalaga.

Selgitame, et sarnaselt hetkel kehtiva ISKE-ga on ka E-ITS pidevat
kaasajastamist ning tdiendamist noudev dokument. Majandus- ja
Kommunikatsiooniministeeriumi valitsemisala asutus RIA korraldab E-
ITS-1 tdiendamise ning uuendamisega seotud teenuseid, vottes selle
aluseks  varasemase  rakendamise  praktikat ning  muutusi
infotehnoloogilises maailmapildis ja oOigusraamistikes. Tulenevalt
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eeldatavast vajadusest E-ITS-1 korduvalt muuta ja ajakohastada, ei ole
Vabariigi Valitsuse midruse vorm sobilik E-ITS-i kehtestamiseks.

22.

Madruse eelndu § 4 Ig 1 kohaselt viiakse auditeerimine 1dbi vastavalt
kiiberturvalisuse seaduse (KiTS) § 7 Ig-le 5 ning méédruse § 3 Ig 3
kohaselt. Toenéoliselt on siin kogemata tekkinud viide valele sittele,
sest KUTS § 7 Ig 5 sisaldab volitusnorme mééruste kehtestamiseks, kuid
ei reguleeri auditeerimise korraldust. Palun vaadake viide iile.

Arvestatud.

Mairuse eelndu § 4 1oikest 1 eemaldatakse viited KiTS § 7 1oikele 5 ja
madruse eelndu § 3 16ikele 3.

Selgitame, et infoturbe korralduse, sh etalonturbe rakendamise,
auditeerimine ei ole eraldiseisev E-ITS-st, vaid on selle iiks osa E-ITS-1
tingimustest tulenevalt. Kavandatava ministri médaruse eelndu kehtestab
tihe E-ITS-1 dokumendina ka auditeerimisjuhendi.

Tagasiside aluseks olev midruse eelndu § 4 kehtestab aga Vabariigi
Valitsuse tasandil nduded auditi 14dbiviimise sagedusele, sétestab auditi
jareldusotsuse edastamise kohustuse ning auditi ldbiviimise kohustuse
erandid.

23.

Mairuse eelndu § 4 Ig 2 seab teenuse osutajale (kelleks on sisuliselt kdik
Justiitsministeeriumi ~ haldusala  asutused)  kohustuse  auditi
jareldusotsuse edastamiseks. Piisavaks tuleks pidada, kui vastava otsuse
edastab auditi tellija (st KiTS EN soOnastuse vaatest iiks teenuse
osutajatest).

Teadmiseks voetud.

Selgitame, et eesmidrk on vdimaldada {iihisauditite tellimist ning
labiviimist. Eelndu seletuskirjas on tdiendavalt kirjeldatud auditi
edastamise delegeerimist.

24.

Maiiruse eelndu § 4 Ig 3 p 2 kohaselt loetakse auditi ldbiviimise kohustus
tdidetuks, kui tegu on perearstiga. Juhime tdhelepanu, et perearstid
tootlevad mh eriliigilisi isikuandmeid, mistdttu kontroll teabeturbe osas
voib osutuda olulisemaks kui mone muu asutuse vdiksema andmekogu
puhul.

Teadmiseks voetud.

Madruse eelndus on auditi ldbiviimise erandit muudetud perearsti
madratlusest mikroettevotja méaratlusele.

Selgitame, et lisaks perearstidele voivad ka muud KiiTS-1 mdistes teenuse
osutajad toddelda olulise kaitsevéddrtusega andmeid, kuid see ei ole
auditeerimise erandi loomise aluseks.




Eesmérk on tagada auditi 1dbiviimise moju proportsionaalsus subjekti
IKT korralduslike voimetega. Kommenteeritava erandi puhul on tegemist
viikesemahuliste organisatsioonidega, kelle IKT korralduslikud vahendid
on oluliselt piiratumad ning seetdttu vOib ka auditi ldvendiline
majanduslik moju olla organisatsioonile ebaproportsionaalselt suur.
KuTS-i subjektidest on mikroettevdtjad enamasti teede sdidetavust
tagavad ettevotjad (subjektid KG4TS § 3 Ig 1 p 1 alusel hddaolukorra
seadusest tulenevalt) ning mitmed perearstid (subjektid KiTS § 3 1g 1 p
7 alusel). Samas perearstikeskused, mis liletavad mikroettevdtja lavendit,
alluvad auditeerimiskohustusele.

25.

Mairuse eelndu § 4 1g 3 p 3 kohaselt loetakse auditi ldbiviimise kohustus
tdidetuks valitsusasutuse hallatava riigiasutusega ning sellele isikule
kohaldatakse KiTS §-s 7 sitestatud kohustusi ainult sama seaduse § 3
16ike 4 alusel. Sellest tulenevalt vdheneks isegi IT-asutuste kohustused
ning nii Registrite ja Infosiisteemide Keskus kui ka teised IT-majad ei
ole kohustatud enam auditeid tellima. Kas see on aga olnud ikka
eesmadrk vottes arvesse teabe tootluse ulatust IT-majades?

Teadmiseks voetud.

Mairuse eelndus on auditi 1dbiviimise erandit tdpsustatud avaliku sektori
asutuste suhtes. IT-asutustele erandid ei kohaldata.

Selgitame, et eesmirk on vabastada asutused, mille IKT korralduslikud
vahendid on oluliselt piiratumad tulenevalt IKT vahendite vdiksemast
olulisusest asutuse avalike iilesannete tditmisel. Avalikus sektoris soltub
asutuse IKT struktuuri mahukus ning selle IKT struktuuri turvalisuse
kriitilisus tihiskonna toimepidevusele rohkem asutuse iilesannetest kui
asutuse organisatsioonilisest suurusest.

26.

Mairuse eelndu 3-nda peatiiki 1. jagu iiletab madruse kehtestamise
aluseks oleva seaduse (KUTS §-is 1 sdtestatud) reguleerimis- ja
kohaldamisala. Nimelt KiTS § 1 kohaselt kohaldub seadus iihiskonna
toimimise seisukohast oluliste ning avaliku sektori vorgu ja
infosiisteemidele. Méddruse eelndu § 5 sonastus holmab aga kdiki
teenuseid (st mitte iiksnes vOrgu- ja infosiisteeme), {iletades
reguleerimisala. Sellega seoses tuleks muuta § 5 sonastust. KiTS §-is 1
sdtestatud reguleerimis- ja kohaldamisala ei tohiks laiendada koikidele
teenustele. Uhtlasi tekitab segadust EITS (Eesti infoturbe standard)
juhis, mis raagib omakorda hoopis driprotsessidest, mitte vOrgu- ja
infosiisteemidest. Palun vaadake need sitted iile ja parandage vastavalt.

Mittearvestatud.
Maiiruse eelndu § 5 allub KiTS kohaldamisala piiridele.

Selgitame tdiendavalt, et KiTS reguleerimis- ja kohaldamisalaks ei ole
vorgu- ja infosiisteemid (siisteem), vaid silisteemide pidamine. Teenusena
kisitletakse erasektori puhul teenuseid, mille alusel isik on KiTS subjekt
ning teenuste kaardistus dokumenteeritakse koos selle haldamise
siisteemi, rakendatavate turvameetmete ja riskianaliilisiga. Avaliku
sektori puhul on kaardistamine laiem ning teenuste kaardistamisel saab




subjekt  lihtuda ~ TKTA  madrusest!.  Teenuste  kaardistus
dokumenteeritakse koos selle haldamise siisteemi, rakendatavate
turvameetmete ja riskianaliilisiga.

27.

Vaadates médruse eelndu § 4 ja § 6 sOnastust, siis kas mdistame digesti,
et auditid tuleb 14bi viia mitte iiksnes andmekogude osas, vaid koikide
vorgu- ja infosiisteemide osas, kuid turvaklass maédratakse liksnes
andmekogudele? Uhtlasi on hetkel rakenduslikust vaatest arusaamatu,
mida mdeldud turvalisuse puudumisest tuleneva kahju hindamise all.
Palun selgitage.

Teadmiseks voetud.

Selgitame  tdiendavalt, et turvaklassi —médramine sdilitatakse
andmekogude suhtes ning selle praktiline viljund rakendatavate
turvameetmete osas tuleneb turvaklassi teisendamisest kaitsetarbeks, mis
on osa E-ITS-i metoodikast. Teiste infosilisteemide puhul ei ole
teisendamine vajalik, kuivord turvaklassi asemel maédratletakse
kaitsetarve E-ITS-1 metoodika alusel. Audit viiakse lébi organisatsiooni
vaatest.

Andmete turvalisuse puudumisest tulenev kahju hindamine on protsess,
mis koos andmete tdhtsuse hindamise protsessiga moodustab andmekogu
andmete turvaanaliilisi ning sellest tulenevalt miiratakse andmekogu
turvaklass.

Téapsemad selgitused on esitatud méiéruse eelndu seletuskirjas.

28.

Mairuse eelndu § 9 16ikes 3 kehtestatud kédideldavuse turvaosaklassi K1
ja K2 vahel on vordlemisi suur (K1 lubatud seisak nddalas 66pédev, K2
seisak 2 h, K3 seisak 10 min), mis voib tekitada olukorra, kus
andmekogu vastutav tootleja midrab kdrgema osaklassi vaid seetottu, et
K1 osaklass vdimaldab liiga pikka seisakut. Sellega seoses teeme
ettepaneku vihendada osaklasside vahet.

Mittearvestatud

Selgitame, et turvaosaklasside K ldvendid ei ole méadratletud lineaarse
skaalana, vaid astmelise skaalana. Kui téokindlus on oluline, siis peab
vastutav tootleja hindama, kas lubatav seisak nédalas on mdddetav kuni
paeva, iiksikute tundide voi iiksikute minutite piires.

Lubatavad summaarsed seisakud on poordvordelised ndutava
tookindlusega. See tdhendab, et minimaalne ndutav todkindlus kujutab
maksimaalset lubatavat seisakut vastavas osaklassis. Teisisonu, kui K1

! Vabariigi Valitsuse 25.04.2017 miirus nr 88 ,, Teenuste korraldamise ja teabehalduse alused*, RT 1, 25.03.2021, 6.
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osaklass lubab liiga pikka seisakut, aga K2 lubatav seisak on liiga liihike,
siis médrab vastutav tootleja turvaosaklassiks K1, sest ndutav tookindlus
jadb vastutava to6tleja hinnangul vahemikku 90%-99%. Eelndu koostajad
el nde, kuidas vastutav tootleja peaks médrama korgema turvaosaklassi
lihtsalt seetottu, et K1 lubatav seisak on liiga pikk. Oluline on hinnata,
mis ldvendit ndutav tookindlus iiletab.

29.

Mairuse eelndu § 11 kehtestab siisteemid, millel on oluline mdju riigi ja
kohaliku omavalitsuse iiksuse vdimele tiita avalikke iilesandeid. Uhtlasi
on ka teisi vOrgu- ja infosiisteeme, mis omavad olulist mdju avalike
ilesannete tditmisele. Niiteks puudub nimekirjas mh riigi andmeside
vork (ASO vork), allkirjastamise ja autentimise slisteemid, millest
sOltuvad véga paljud teised vOrgu- ja infosiisteemid (sh avalike
tilesannete tditmine). Loetletud andmekogude ja infosiisteemide
nimetused vajavad tdpsustamist, palun vaadake loetelu {ile.

Mittearvestatud.

Selgitame, et lahtudes MKM-i kiiberturvalisuse strateegiast 2019-2022 on
koige enam kaitset vajavateks digitaalseteks varadeks pdhiandmed
kodanike, riigi territooriumi ja digusloome kohta’. Kiriitiliste
andmekogude t66rithm, mis kdis koos MKM-i juhatamisel selgitasid vilja
avalike iilesannete tditmist oluliselt mojutavad siisteemid, mis on ka
kiiberjulgeoleku ndukogu® poolt kinnitatud. Sama kinnitatud loetelu
alusel ongi koostatud méiéruses toodud loetelu.

Tapsemad selgitused on esitatud eelndu seletuskirjas.

30.

Mairuse eelndu § 12 16ike 3 kohaselt ei ole voimalik IT-asutustel
rakendada ISO standardit maaruse eelndu §-is 11 toodud infosiisteemide
osas. Hetkel ei ole arusaadav, miks selline erisus on tehtud. Kui asutus
otsustaks rakendada ISO standardit, siis EITS rakendamine iiksnes
osadele siisteemidele toob kaasa tdiendava ressursi kulu. Teeme
ettepanku, et regulatsioon toetaks laiemalt turbestandardi valikut
asutuste poolt.

Arvestatud.

Eelndust on viidatud site kustutatud.

2. Siseministeerium esitas jirgnevad mirkused
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https://www.mkm.ee/sites/default/files/kuberturvalisuse strateegia 2019-2022.pdf.

Majandus- ja Kommunikatsiooniministeerium. Kiiberturvalisuse strateegia 2019-2022, 1k 24. Kattesaadav:

32009. aastal alustas Vabariigi Valitsuse julgeolekukomisjoni juures t66d kiiberjulgeoleku ndukogu, mille iilesanne on aidata kaasa ametkondade koost6d toimimisele ja teha
jarelevalvet kiiberjulgeoleku strateegia eesmérkide elluviimise iile. NGukogu esimees on ettevdtlus- ja infotehnoloogiaminister ning ndukogu juhib MKM-i kantsler.
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31.

Seletuskirjas on toodud lause: "Eelndu koostamise hetkel kavandatav
Vabariigi Valitsuse médrus sitestab kohustuse jiargida E-ITS-i ning
rakendada selle jargimisest tulenevaid turvameetmeid, kusjuures E-ITS-
1 jargimine seisneb E-ITS tingimuste tditmises infoturbe halduse
kaivitamisel, rakendamisel, kdigushoidmisel ning tdiustamisel ja E-ITS-
1 tingimuste tditmise auditeerimises." Selle lause kohaselt vdib aru
saada, et E-ITS-1 rakendamine on kohustuslik ja ainuke valik. Samas on
erinevatel EITS-iga seotud kohtumistel ja koolitustel toodud vilja, et
voib rakendada ka ISO standardit.

Teadmiseks voetud.

Selgitame, et E-ITS-i asemel voib tdesti rakendada ISO standardit ning
vastav voimalus on ka mééruse eelndus esitatud.

32.

Juhime tihelepanu olukorrale, mis tekib kui Vabariigi Valitsuse médruse
eelndu kavand ,,VOrgu- ja infosiisteemide kiiberturvalisuse ndouded*
pakutud sOnastuses joustub. Antud mééruse eelndu kavandi § 3 1ige 1
ja 4 kohaselt lubatakse teenuse osutajal rakendada turvameetmeid, mis
vastavad rahvusvahelise standardi ISO/IEC 27001 kehtestatud nduetele.

Samas aga piirab § 12 16ige 3 ISO/IEC 27001 standardis kehtestatud
noduete kasutamist juhul, kui tegu on § 11 nimetatud siisteemiga. Antud
juhul siis on § 11 punktis 11 nimetatud rahvastikuregister.

Selline  piirang viib  olukorrani, kus Siseministeerium ja
Siseministeeriumi infotehnoloogia- ja arenduskeskus peavad hakkama
juurutama paralleelselt Eesti Infoturbestandardi tingimusi ainult
rahvastikuregistri jaoks, aga teiste infosiisteemide jaoks saab kasutada
ISO/IEC 27001 kehtestatud ndudeid.

Teadmiseks voetud.

Eelndust on viidatud site kustutatud.

33.

Eelndus on kisitlemata, kuidas tdpsemalt méératletakse andmekogude
ja driprotsesside kaitsetarvet (vana nimega turvaosaklassid). Ara on
médratud, mis tase vastab endisele korgkdideldavusele voi korg-
terviklikkuse turvaosaklassile, kuid pole tdpselt vilja toodud, kuidas
selleni joutakse. Palume seletuskirja selles osas tdiendada.

Arvestatud.

Seletuskirja on tdiendatud andmekogude turvaosaklasside méédramise
selgitamisega. E-ITS-i alusel kaitsetarbe médramine toimub E-ITS-i
dokumentatsiooni alusel.




34.

Riigi Infosiisteemi Amet peaks vilja tootame E-ITS-i tooriista, mis
aitaks kiirendada ja viia efektiivsemalt praktikasse uut infoturbe
standardit. Antud vajadus ilmnes juba eelmise infoturbe standardi ISKE-
ga, kus see puudus mitmeid aastaid ja paljud tegid seda oma
drandgemise jargi. Moistlik oleks seda {ile riigi iihtlustada voi vahemalt
osa sellest.

Teadmiseks voetud.

3. Rahandusministeerium esitas jirgnevad miarkused

35.

Eelndu § 1 punktiga 8 tdiendatakse KiTS § 7 16ikega 5, mis sisaldab
volitusnormi siisteemide kiiberturvalisuse tagamiseks vajalike nduete,
sh E-ITS-i kehtestamiseks.

Sellega seoses tunnistatakse kehtetuks avaliku teabe seaduse § 43° 15ike
1 punkt 4 volitusnorm infosiisteemide turvameetmete siisteemi
kehtestamiseks. Muudatustega kaasajastatakse ning viiakse infoturbe
tagamine andmekogude pohiselt 1dhenemiselt vOrgu- ja infosiisteemide
lahenemisele. Seega vdimaldab muudatus aegunud infosilisteemide
kolmeastmelise  etalonturbe  siisteemi  asendada uue  Eesti
Infoturbestandardiga (E-ITS).

Eelndu seletuskirja lisa 2 (rakendusaktide kavandid) sisaldab Vabariigi
Valitsuse méairuse ,,Vorgu- ja infoslisteemide kiiberturvalisuse nduded*
kavandit (edaspidi kavand). Kavandi § 10 ldoike 2 kohaselt on
turbeastmele korge (H) vastav E-ITS-i kaitsetarve vdga suur (VS),
turbeastmele keskmine (M) vastav kaitsetarve suur (S) ning
turbeastmele madal (L) vastav kaitsetarve normaalne (N).

Kavandi §-s 11 on loetelu avalike iilesannete tditmist oluliselt
mojutatavate siisteemidest. Noustume, et on asjakohane loetleda avalike
tilesannete tditmist oluliselt mdjutavad siisteemid ja maksukohustuslaste
register ning e-riigikassa on olulised siisteemid. Kuivord nende andmeid
varundatakse vilisriigis asuvasse turvalisse andmekeskusesse, on
vastava volitusnormi loomine igati asjakohane. Lisaks soovitame

Arvestatud.

Eelndust on eemaldatud séite, mis kohustab avalike iilesannete tditmist
oluliselt modjutavate siisteemide loetelus kehtestatud siisteemidele
rakendama kaitsetarvet viga suur (VS).




kaaluda ka normi lisamist, mis laiendaks kriiptovotmete hoidmise
voimalusi, et vihendada voimalikke riske.

Kavandi § 12 loike 2 kohaselt on §-s 11 nimetatud siisteemide (sh
riigikassa infosiisteem ja maksukohustuslaste register) kaitsetarve E-
ITS-i tdhenduses on véga suur (VS), mis tdhendab, et tditmaks tulevikus
madrust, peab nii maksukohustuslaste registrile kui riigikassa
infosiisteemile rakendama korgmeetmeid, mis praegu vastavad
turbeastmele korge (H).*

Mirgime, et vastavalt Vabariigi Valitsuse 7. mértsi 2019. a méaruse nr
21 ,Maksukohustuslaste registri pdhiméédrus“ § 74 loikele 3 on
infostisteemi turbeaste keskmine (M). Médrates maksukohustuslaste
registrile infosiisteemi turbeaste keskmine (M) asemel turbeastmeks
korge (H), mis edaspidi Eesti Infoturbestandardi kohaselt tihendab, et
kaitsetarve on viga suur (VS), see aga toob kaasa mirkimisvairsed
kulud H taseme kohustuslike meetmete, edaspidi korgmeetmete
rakendamiseks. Muutus mdjutab samuti Maksu- ja Tolliameti ning
Rahandusministeeriumi  Infotehnoloogiakeskuse todkorraldust ja
noudeid andmete tooGtlemisele. Muutus mojutab ka e-riigikassa
siisteemi, mille turbeastmeks on hetkel méidratud samuti (M).

Mairuse seletuskirjast ei selgu, millistele andmetele voi analiiiisile
tugineb maksukohustuslaste registri ja e-riigikassa infosiisteemi
kaitsetarve muutmine seniselt vdga suurele (VS). Vastavalt standardile
viljendab kaitsetarve driprotsessi infoturbe vajadust. Hinnang
ariprotsessi kaitsetarbele tuleneb eelkdige ériprotsessi poolt toddeldava
teabe kaitsetarbest, sh andmekogu turvaklassist. Kaitsetarbe midramine
vOib toimuda nditeks dritoime analiilisi tulemuste pohjal. Kui

4 Lisainformatsioon tdiendavalt rakendatavatest kdrgmeetmetest on kirjeldatud vastavustabelis ISKE meetmetele, kus ndidatud E-ITS etalonturbe mooduli meetmete ja ISKE
8.06 meetmete omavahelisi seoseid (https://eits.ria.ee/et/versioon/2020vers1/standardi-dokumendid/vastavustabelid/#vastavustabeliskemeetmetele2 ).
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sellekohane analiiis on ldbi viidud, siis palume vastav analiiiis
Rahandusministeeriumile edastada.

Arvestades eeltoodut ei saa Rahandusministeerium kavandit
kooskolastada enne, kui Majandus- ja Kommunikatsiooniministeerium
on teostanud analiiiisi ja leidnud rahastuse kavandi § 11 punktides 9 ja
10 nimetatud silisteemide nduetele vastavaks viimise ja iilalhoiu
kuludeks tingimuses, kus tekib kohustus rakendada kdrgmeetmeid
lahtudes védga suurest kaitsetarbest (VS). Samuti palume selles osas
tdiendada seletuskirja moju osa, nii rahalises vaates kui ka E-ITS
kehtestamise tingimuste osas.

36.

Maiidruse § 12 10iked 2 ja 3 vilistavad Rahandusministeeriumi
valitsemisalas {ilemineku Eesti siseriiklikult, kiill uuenevalt, aga
rahvusvaheliselt tunnustamata infoturbe raamistikult, tildtunnustatud
ISO/IEC 27001 infoturbestandardile kui kdik E-ITS-i kohustuslikud
meetmed on tdidetud. Peame wvajalikuks jitta otsustuspddevus
ministeeriumide valitsemisalasse ja hdlbustada toimivate sidusate
lahenduste juurutamist iihtses tollialas, nii Euroopa Liidu iileselt, kui ka
vastavalt ritkide vahelisele koostddle ja kehtivatele koostoolepetele sh
tthine voitlus terrorismi rahastamise ja rahapesuga. Seega peame
vajalikuks, et E-ITS kohustuslike meetmete rakendamisel §-s 11
nimetatud siisteemide puhul ei vilistataks ISO/IEC 27001
infoturbestandardi rakendamist.

Arvestatud.

Eelndust on eemaldatud séte, mis vilistaks ISO kohaldamise erandi.

37.

Palume eelndus kontrollida eelndu ja seotud rakendusaktide
kavandatavad joustumise ajad. Naiteks kavandi § 12 16ige 2 joustub §
15 10ike 1 kohaselt juba 2022.a, mille tulemusena peaks §-s 11
nimetatud siisteemid vastama turbeastmele (VS) ehk tédnases mdistes
astmele (H) juba 2022. aasta algusest. Selgitame veelkord, et
stisteemidele kdrgema turbeastme nduete rakendamine eeldab nii aja-
kui finantsressursse ning protseduuriliste jm reeglite muutmist ning

Teadmiseks voetud.

Selgitame tdiendavalt, et kavandatava miirusega sétestatakse kiill E-ITS-
i jirgimise kohustus, kuid E-ITS-i jidrgimise kohustuse tditmine ei
tdhenda, et rakendaja on jargmiseks pdevaks koik vastavad turvameetmed
rakendanud. E-ITS-i jargimine on protsess, mitte seisund, ning see algab




Rahandusministeerium ei saa kavandi kohast maéédruse eelndu
kooskodlastada enne kidesoleva kirja punktis 1 nimetatud analiiiisi
teostamist ning lisarahastuse tagamist.

tildjuhul juhtkonna tasemel kiiberturvalisuse tagamise piihendumuse
tegemisest ning infovarade kaardistamisest.

38. | Uhtlasi palume selgitada, kas kavandi § 11 punktides 4 ja 5 nimetatud | Teadmiseks vdetud.
riigi- ja kohaliku omavalitsuse register ning mittetulundusiihingute ja
sihtasutuste register on késitletavad eraldi siisteemidena voi on tegemist | Selgitame, et kuigi eesmidrk on tagada e-driregistri keskkonna
e-driregistri keskkonna osaga. toimepidevus, siis tuleb silisteemide loetelus ldhtuda nende siisteemide
juriidilistest nimetustest. Seetdttu on midruses nimetatud registri
ametlikud nimetused, mis kogumina moodustavad e-driregistri
keskkonna.
4. Maaeluministeerium esitas jéirgneva mirkuse
39. | Seaduseelndu seletuskirja lisa 2 Vabariigi Valitsuse mééruse ,,Vorgu- ja | Teadmiseks voetud.

infosiisteemide kiiberturvalisuse nduded* kavandi 3. peatiiki 2. jao 1.
alljaotises kasutatakse moisteid ,turvaklass“ ja ,turbeaste”, need
moisted on siiani tulnud Vabariigi Valitsuse 20. detsembri

2007. a méadrusest nr 252 ,,Infosiisteemide turvameetmete siisteem.

Eelnduga tunnistatakse nimetatud madruse volitusnorm kehtetuks ja
kehtima hakkav Eesti Infoturbestandard (edaspidi E-ITS) selliseid
moisteid ei kasuta, kuid samad mdisted esitatakse seletuskirja lisas
rakendusakti kavandis uuesti. E-ITS annab kasutuseks vordvéirse
moiste ,kaitsetarve® ja sisustab selle vordvéirsete tasemetega, mille
vordlus turbeastmega on ka rakendusakti kavandis toodud.

Samuti nimetab E-ITS turvaosaklasside tdhise K-T-S iimber
ingliskeelseks C-I-A (Confidentiality, Integrity, Availability). Leiame,
et kahe vordvdirse mdiste turbeastme vOi1 kaitsetarbe médramise
metoodika kehtestamine lisab keerukust. Sellise ldhenemise otstarve aga
jaéb arusaamatuks.

Teeme ettepaneku iihtlustada metoodikad rakendusakti ja E-ITS vahel.

Selgitame, et kommenteeritud méaruse kavandi vastava osa eesméark on
kehtestada kiiberturvalisuse nouete erisused andmekogude pidamisel.

Andmekogu on AvTS-s reguleeritud siisteemi eriliik, millele rakenduvad
ka eelmainitud seaduse alusel mitmed nduded. Andmekogude
kiiberturvalisuse tagamiseks rakendati varasemalt ISKE nodudeid, mis
omakorda olid koostatud andmekogu kui siisteemi vaatepunktist. E-ITS-i
kehtestamisel ISKE asemele uueneb monevorra ka kiiberturvalisuse
tagamiseks rakendatavate nduete loogika, seda ennekdike siisteemipdhise
lahenemise asendamisel organisatsiooni ja selle protsesside pohiste
ldhenemisega.

Arvestades aga vajadust sdilitada andmekogude kui eriliigiliste
siisteemide turbeastme midramine ennekdike andmekogu andmete
tahtsusest ldhtuvalt (erinevalt E-ITSi riskipohisest kaitsetarviduse
madramisest infovarade olulisuse kaudu protsessi eesmirgi tditmisel)
ning sdilitada riigi infosiisteemi haldussiisteemi ja seekaudu ka
andmekogude pohimééruste regulatiivne sisu turvaosaklasside ja nendest
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tulenevate turbetasemete osas, on alljaotise eesmirk votta iile kehtetuks
tunnistatavast infosilisteemide turvameetmete siisteemist andmekogude
turbeastmete regulatsioon ning iihildada see E-ITSi rakendamisega
organisatsioonis, mis on andmekogu vastutav voi andmekogu majutav
volitatud tootleja.

Kavandatava madruse kooskolastamisel esitatav seletuskiri késitleb ka iga
konkreetse sétte eesmarki ja vajalikkust tdiendavalt.

S. Sotsiaalministeerium esitas jirgneva mirkuse

40.

Eelndu seletuskirja lisast 2 (rakendusaktide kavandid) ndhtub, et
tileminekusétteid on plaanitud sétestada ka KiTS § 7 1dike 5 alusel
kehtestatava maiidruse ,,VOrgu- ja infosilisteemide kiiberturvalisuse
nouded” §-s 14.

Palume kaaluda auditeerimise kohustuse iilemineku tdhtaegade
sdtestamist seaduse tasemel ning vastavalt tdiendada eelndu ja
seletuskirja rakendussétete osa.

Nimetatud rakendusakti kavandi §-s 14 sitestatud iileminekusitetest ei
selgu tileminekuperioodi kestus. Nimetatud paragrahvis sétestatu
kohaselt on teenuseosutaja kohustatud E-ITS nouetele vastava
auditeerimise viima ldbi nelja aasta jooksul pérast viimast ISKE jéirgi
tehtud turvameetmete siisteemi auditeerimist. Samas on margitud, et E-
ITS nduetele vastava esimene auditeerimine peab teenuseosutajal olema
1abi viidud mitte hiljem kui 2025. aasta 1. jaanuariks.

Kuivord ajavahemik 2023. aasta 1. jaanuarist kuni 2025. aasta 1.
jaanuarini ei ole neli aastat, palume lileminekuperioodi tdpsustada ja
seletuskirjas vastavalt lahti selgitada.

Teadmiseks voetud.

Selgitame, et auditeerimise kohustus on iiks osa E-ITS-i jdrgimise
kohustusest. Sellest tulenevalt puudub vajadus reguleerida auditeerimise
kohustuse tlilemineku tdhtacgade sitestamist seaduse tasemel. Sarnaselt
satestas Vabariigi valitsuse ISKE méédrus esimese auditi ldbiviimise
tahtajad.

Olukorras, kus hiljemalt 2022. aastal 1dbiviidud ISKE audit voimaldaks
jargmise E-ITS-i auditi ldbiviimise tihtaega viia kaugemale kui 2025.
aasta 1. jaanuar, rakendatakse E-ITS auditi ldbiviimise tdhtajaks 2025.
aasta 1. jaanuari. ISKE auditi ldbiviimine ei tdhenda, et nduded on
tdidetud jargnevaks neljaks (,,L*“ turbeastmega andmekogude suhtes)
aastaks. See tdhendab, et auditi Ildbiviimise hetkel on teada
kiiberturvalisuse tagamiseks rakendatud meetmed. Ei eeldata, et digusakti
joustumisele jirgneval pdeval on E-ITS-i jargimisega joutud auditeeritava
tasemeni, kuid E-ITS-i jargimise kontrollimise viimaseks téhtajaks jadb
kolm aastat pérast nduete jargimise kohustuse tekkimist.

6. Eesti Energia AS esitas jirgneva mirkuse

41.

Lisaks ei saa noustuda eelndus oleva Vabariigi Valitsuse mééruse
,, Vorgu- ja infosiisteemide kiiberturvalisuse nduded* § 5 16ikega 3, mis

Teadmiseks voetud.
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kohustab séilitada dokumentatsiooni 7 aastat selle koostamisest ja see
tuleb teha RIA-le kittesaadavaks vastava taotluse korral. Hetkel kehtiva
seaduse § 7 1oike 2 punkti 6 jargi tuleb dokumente séilitada 3 aastat (see
punkt tunnistatakse eelnduga kehtetuks). 7 aastat on infotehnoloogias
vaga pikk aeg ja on raske moista, mis vadrtust pakuvad RIA-le 7 aasta
tagused riskianaliiiisid voi sel hetkel rakendatud turvameetmete info.
Eriti arvestades veel nduet, et sdltumatu audit voi sertifitseerimine tuleb
1abi viia iga 3 aasta jérel.

Selgitame, et tdhtaja méératlemisel on ldhtutud asjaolust, et see tihtaeg
katab &dra vdhemalt kaks auditiperioodi (3+3 aastat) ning ilihe aastase
tdiendava tdhtaja. Nimetatud tdhtaeg voimaldab jarelevalveasutusel ka
planeerida enda jarelevalvelisi tegevusi.
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